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R.R. No. 016 Fecha 10-08-2020

1. OBJETIVO

Establecer las actividades para gestionar los incidentes y/o eventos de seguridad que se
presenten en los activos de informacion de la Contraloria de Bogota D.C., y que atenten
contra sus caracteristicas de Confidencialidad, Integridad y Disponibilidad, asi como la
atencion eficaz y oportuna de éstos.

2. ALCANCE

El procedimiento inicia con la creacion del Equipo de respuestas ante incidentes de seguridad
de la Informacién (CSIRT), recoleccion de evidencias y termina con la documentacion y
solucién del incidente.

3. BASE LEGAL

NORMA FECHA DESCRIPCION
Por medio de la cual se madifica el Codigo Penal. Titulo VII
Ley 1273 5-ene-2009 |Bis “De la proteccion de la informacién y de los datos”.
Articulos 269A a 269J.
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NORMA

FECHA

DESCRIPCION

Ley 1581

17-oct-2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712

06-mar-2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Puablica Nacional y se
dictan otras disposiciones.

Decreto 1377

27-jun-2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 886

13-may-2014

Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Decreto 1081

26-may-2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Presidencia de la Republica.
Parte 1, Titulo 1.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones.

Acuerdo 658

21-dic-2016

Por el cual se dictan normas sobre organizacién y
funcionamiento de la Contraloria de Bogota, D.C., se
modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

Acuerdo 664

28-mar-2017

Por el cual se modifica parcialmente el Acuerdo 658 del 21
de diciembre de 2016, por el cual se dictan normas sobre
organizacién y funcionamiento de la Contraloria de Bogota,
D.C., se maodifica su estructura organica e interna, se fijan
las funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.
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NORMA FECHA DESCRIPCION
Resolucion 305 Por la cual se expiden las Politicas Publicas para las
de la Secretaria entidades, organismos y o6rganos de control del Distrito
General Capital, en materia de Tecnologias de la Informacion y
Alcaldia Mayor Comunicaciones respecto a la planeacién, seguridad,
X 20-oct-2008 L : : o
de Bogota D.C. democratizacion, calidad, racionalizacion del gasto,
- Comision conectividad, infraestructura de Datos Espaciales Yy
Distrital de Software Libre”, la cual fue modificada por la Resolucion
Sistemas - CDS 004 del 28 de noviembre de 2017.
CONPES 3701- 14-iul-2018 Lineamientos de Politica para Ciberseguridad vy
2011 J Ciberdefensa.
CO'\{PZ%?GQ’BM 11-abr-2016 |Politica Nacional de Seguridad Digital.
NTC-ISO/IEC . , - .
coLoumiANA | 11dic201a | NOTIS TEIER Colomblana | Reauisios del Sistema de
27001:2013 J '
Norma GTC Guia Técnica Colombiana 1SO - Tecnologias de la
ISO/IECISO 22-jul-2015 |Informacion. Técnicas de Seguridad. Codigo de Practica
27002 para Controles de Seguridad de la Informacion.
Gullalhl%gde 25-abr-2016 | Procedimientos de Seguridad de la Informacion.

4. DEFINICIONES:

Activo (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacién o
un gobierno? .

Activo de Informacién: conocimiento o datos que tienen valor para el individuo u
organizacién?. En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion?®.

Clasificacién y priorizacién de servicios expuestos: identificacion de servicios sensibles y
aplicaciones expuestas para la prevencion o remediacion de ataques.

! Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en:
https://www.iso.org/obp/ui/#iso:std:isoiec:27032:ed-1:v1:en.

2 Ibidem (definicion 4.27, traducida espariol)

8 Tomado del Portal de ISO 27001 en espafiol, Gestion de Seguridad de la Informacion. En
http://www.is027000.es/glosario.html#section10a.
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Codigo malicioso: es un tipo de codigo informatico o script web dafiino disefiado para crear
vulnerabilidades en el sistema que permiten la generacion de puertas traseras, brechas de
seguridad, robo de informacién y datos, asi como otros perjuicios potenciales en archivos y
sistemas informaticos.

Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o0 procesos no autorizados.

Contencidn: son aquellas acciones tendientes a evitar la propagacion de la amenaza que
ocasiono el incidente de seguridad de la informacién detectado.

Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Equipo de respuestas ante incidentes de seguridad de la Informacion (CSIRT): es un
grupo de profesionales que buscan restituir las actividades con el impacto minimo aceptable
para la entidad, asi mismo brindan apoyo al funcionario u area afectada en la respuesta
rapida para contener un incidente de seguridad de la informacion de igual manera recibe los
informes sobre incidentes de seguridad, analiza las situaciones y responde a las amenazas.

Erradicacion: una vez el incidente de seguridad de la informacién es contenido, este debe
erradicarse, es decir, eliminar cualquier tipo de rastro que pudiera existir con ocasion de
comportamiento inusual sobre los activos de informacién y/o infraestructura de TI.

Evidencia: informacién, registro o declaracion de hechos, cualitativa o cuantitativa, verificable
y basada en observacion, medida o test, sobre aspectos relacionados con la confidencialidad,
integridad o disponibilidad de un proceso o servicio o con la existencia e implementacién de
un elemento del sistema de gestion de seguridad de la informacién.

Incidente de Seguridad® un incidente de seguridad de la informacion se define como un
acceso, intento de acceso, uso, divulgacién, modificacion o destruccion no autorizada de
informacién; un impedimento en la operacion normal de las redes, sistemas o0 recursos
informaticos; o una violacion a una Politica de Seguridad de la Informacion de la entidad.

Integridad: propiedad de la informacién relativa a su exactitud y completitud.
Log (Registro): es un archivo de texto en el que constan cronolégicamente los
acontecimientos que han ido afectando a un sistema informatico (programa, aplicacion,

servidor, etc.), asi como el conjunto de cambios que estos han generado.

Mesa de servicios: sistema manual o automatizado donde los funcionarios o entes externos
registran las solicitudes e incidencias sobre los servicios que presta la Direccion de TIC.

4 http://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una 0 mas
amenazas.
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5. DESCRIPCION DEL PROCEDIMIENTO
5.1 Gestion de incidentes de seguridad la informacion.
PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Observacion:
Al Equipo de respuestas
Crea el Equipo de ante incidentes de
respuestas ante seguridad de la
incidentes de seguridad Informacion (CSIRT),
de la Informacion deben ser convocados
(CSIRT), el cual estara funcionarios con
conformado por el funciones asignadas
. Director, los relativas al incidente a
Director de . .
. Subdirectores  de la . _ ., |atender, asi como el
Tecnologias de| . ! i~ Comunicacién .
., Direccién de TIC, Oficial - responsable funcional del
1 |la Informacién vy d : Oficial o B’
las e Segurldad de la servicio  que esta
C o Informacion, Lider de afectado (si aplica).
omunicaciones. :
Seguridad de la
Informacion y los Los integrantes del
Administradores ylo Equipo de respuestas
Gestores de ante incidentes de
Infraestructura ylo seguridad de la
Servicios de Tl segun el Informacion (CSIRT)
incidente a considerar. tienen derecho a voz y
voto, mientras que los
invitados solo podran
ejercer el derecho de voz.
Reporta el evento a
través del sistema de Observacion:
mesa de servicio; se
. activael Procedimiento . Se debera seguir lo
Servidores . s Sistema de :
o de registro y atencién de establecido en el
publicos de la S Mesa de L
. requerimientos de - procedimiento PGTI-04,
Contraloria  de : Servicios por
. soporte a los sistemas de . en lo referente a las
2 |Bogota D.C. . - . namero de -
informacién 'y equipos caso actividades de los
informaticos - PGTI-04. responsables de Atender
Partes .
. Caso Nivel 1, 2, 3 0 4
interesadas.

En caso que no se tenga
acceso a la mesa de
servicios, puede realizar
el reporte a traveés de

segun corresponda y
aplique, hasta el
del caso.

cierre
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
cualquier medio de
comunicacion (telefénico,
escrito, correo
electronico, verbal) para
que la Direccion de TIC lo
registre en el sistema
correspondiente.
?é%fgig)nal 0 A§igna la _solicitud al Re_gistro en el
3 lres ble del Lider Sfagundad de la| Sistemade
ponsable de A
Sistema de Mesa Informgc[on para atender Mesa _de
o requerimiento. Servicios
de Servicios.
Evalia si el evento y/o
incidente reportado es
una falsa alarma o es un
incidente de seguridad
que afecta la
disponibilidad, integridad
y/o confidencialidad de la
informacion.
Sistema de
. . Si el caso no es Mesa de
4 Profes_lonal Lider catalogado como | Servicios por
Seguridad de la|. . . .
Informacion. |nC|d§nte de §§gurldad de namero de
la informacién, puede caso
recategorizarlo para darle
solucion  definitiva 0o
reasignarlo y finaliza este
procedimiento.
De lo contrario informa al
Oficial de Seguridad de la
Informacion.
Recolectan la informacion | Sistema de
del incidente e identifica Mesa de Punto de control:
Profesional Lider |las causas y| Servicios por
Seguridad de la|consecuencias. nimero de | Verifica los activos de
Informacion caso informacién que puedan
5 Clasifican el Incidente ser afectados por el
y tomando como referencia Correo incidente de seguridad.
la tabla de clasificacion electrénico
Oficial de|de los incidentes vy/o| institucional |Si el incidente es
Seguridad. eventos de seguridad| convocatoria |originado en la ejecucion

(Anexo No. 1).

sesion equipo

de un contrato, el
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
CSIRT supervisor del mismo,
Documentan el Incidente debe diligenciar la
y como resultado de la informacion requerida en
verificaciéon convoca el incidente, incluyendo el
sesibn de Equipo de plan de actividades que
Respuestas ante va a ejecutar el
Incidentes de Seguridad proveedor.
de la Informacion
(CSIRT) y les remite
informacion documentada
del caso.
Realizan analisis del
incidente para lo cual:
¢ Revisan la
informacion
presentada del
incidente. Observacion:
e Determinan las ) ]
acciones que  se Si es necesario el apoyo
deben ejecutar para la de un proveedor para el
gestion y atencion del manejo, se activa del
Incidente de procedimiento PGAF08 -
Seguridad. Gestion Contractual.
Equipo del® Defigen si el intc_idendte Punto de Control:
6 |respuestas ante ﬁ}t:gmea;eern%es |cc))nasg El Director de TIC, junto
incidentes de Acta CSIRT con los Subdirectores de

seguridad de la
Informacion
(CSIRT).

hace necesario el
apoyo de un
proveedor o Entidad
externa y determinan

si es necesario
recurrir a una
recoleccion de
evidencias, se

activa procedimiento
5.2 Recoleccion de
evidencias en
incidente de
seguridad.

acuerdo a la clasificacion
del Incidente, .evalla y

aprueban la realizacion
de las actividades
propuestas en la

estrategia de atencién al
incidente.
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RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/

OBSERVACIONES
Asigna las tareas en la| Sijstema de
) ; mesa de servicio a Mesa de
Profesional Lider | rogponsables de atencion| Servicios por
Segu”da_d, de la|gel incidente de ndmero de
Informacion. seguridad. caso
Ejecuta acciones y/o Observacion:
actividades  necesarias
para la: Los esfuerzos se deben
» enfocar en detener el
e Contencion oy incidente de seguridad,
mitigacion  inmediata, evitando la propagacion
buscando minimizar su de la amenaza que lo
impacto y salvaguardar causo y teniendo en
la informacion principal cuenta las siguientes
que  esta  siendo prioridades:
afectada.
o Proteger la vida y la
e Erradicacion de la seguridad de las
causa raiz detectada personas.
Profesional(es) del incidente de
responsable(s) seguridad con el fin de o Proteger la informacién
de la ejecucion| controlar la Sistema de confidencial o  del

de actividades| Vvulnerabilidad ambito directivo.

para la atencién| explotada y la amenaza Se'\rllvﬁ\(s:i?)geor
del in_gid:nte de| materializada. Timero ge o Proteger el hardware y
seguridad. software  contra el
e Solucién y remediacién caso ataque.
del incidente.
o Minimizar la
. Recupera_cflc')n o interrupcion d_e los
restauracion segun procesos y/o sistemas
apligue. En caso de de informacion.

afectacion de activo de
informacion Tl y de
requerirse, activa el
numeral 5.2
Restauracién de copias
de respaldo del
Procedimiento para la
Realizacién y Control
de Copias de Respaldo
(backups) — PGTI-03.

Documentacion en el
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
sistema de mesa de
servicio las acciones
ejecutadas.
Comprueban si el
incidente fue squuo_nado Observacion:
con las acciones
ejecutadas. Define la necesidad de
Documentan el caso enla| Sistema de gig\;(xgirnariaa é%ﬁ:g?
. mesa de servicio y en Mesa de , ..
Profesional acta CSIRT Servicios por segun la complejidad de
Especializado ' nGmero (El)e las acciones de atencion
Lider Seguridad y solucion del incidente.
9 |de la Informacién caso
Informan a CSIRT que el o -
S . El aprendizaje adquirido
incidente fue solucionado en el analisis v solucion
y e indican| Acta CSIRT alisIS 'y
- recomendaciones del . |er|dente S€
Oficial de ' gestionara de acuerdo a
Seguridad. los lineamientos definidos

Si la solucibn no es
satisfactoria devuelve a la
actividad 8.

por la Direccion de TIC
con respecto a la gestion
del conocimiento.

5.2 Recoleccién de evidencias en incidente de seguridad.

PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Comunica a Contralor y/o
Contralor  Auxiliar la
Director /o necesidad de reportar el
1 YIOlincidente de seguridad a

Subdirector TIC

entidad externa 0
autoridad competente.




CONTRALORIA
DE ROCOTA, D.C.

PROCEDIMIENTO GESTION DE
INCIDENTES DE SEGURIDAD

Cédigo formato: PGD-02-05
Version:11.0

Cédigo documento: PGTI-10
Version: 2.0

Péagina 11 de 14

No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/

OBSERVACIONES
Punto de control:
Restringe acceso fisico Las actividades
/l6gico para evitar el ejecutadas se deben
acceso al area donde realizar en coordinacién y
o::urno_,el |nC||dente _y/lo acompafiamiento de
at_eracpn de la posible funcionario(s)
evidencia. responsable(s) de area(s)
~ . . donde ocurri6 el incidente
ngnﬁﬂa‘g‘da ;‘i’;:r'ggar'g y partes interesadas.
autoridad competente en Observacién:
. las actividades de
2 Oficial de recoleccién y entrega de Acta
Seguridad evidencia Documenta los datos
) . relacionados con la
gggtgﬁgga las acciones evidencia, entre otros
J ' aspectos la siguiente
L informacion:
Continta con los
rotocolos /o . .
Fecomendaciones Y * ¢Donde?, ¢cuando? y
establecidos por entidad cguiens descu_b,rlo,
externa 0] autoridad recolecto y manejo la
evidencia.
competente para el PN .
tramite de la evidencia. * ¢Quién ha custodiado
la evidencia?,
¢cuanto tiempo?
., Acta Observacion:
Entrega documentacion o ylo
resultados de la actividad | documentos El Lider de seauridad es
. realizada a Comité soportes 9
Oficial de : el encargado de
3 . CSIRT para continuar con| entregados
Seguridad o > : documentar en la mesa
procedimiento de gestion| por entidad de servicio las acciones
de incidentes de externa o lizad d I
seguridad. autoridad realizadas para atender e

competente

incidente de seguridad.
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6. ANEXOS
ANEXO 1. Clasificacién de Incidentes de Seguridad.

La clasificacién de los incidentes de seguridad se debe realizar teniendo en cuenta los
siguientes aspectos:

e Impacto: Establece la afectacion del incidente seguridad a los activos de informacion,
procesos, servicios y la importancia de los mismos para la organizacion.

e Urgencia: Define la celeridad de la atencion segun el retraso o bloqueo que se
presente con el incidente de seguridad.

e Prioridad: Determina la importancia y los tiempos de respuesta segun el impacto y la
urgencia del incidente de seguridad.

IMPACTO

Se considera critico, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:
e Afecta la integridad o disponibilidad o confidencialidad de los activos de informacion
para la prestacion de servicios al interior de la entidad o hacia la ciudadania, que
impida el cumplimiento de la misionalidad de la Entidad.
e Darios a la imagen institucional por esta circunstancia.
e Riesgo de demandas penales, econémicas.
e Riesgo de seguridad de la informacién.
o Afecta la integridad humana.

Se considera alto, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:
e Afecta la integridad o disponibilidad o confidencialidad de los activos de informacién
para la prestacion de servicios al interior de la entidad, que impida el cumplimiento de
Alto los objetivos de los procesos institucionales.
e Darlos a la imagen institucional por esta circunstancia.
e Explotacion de una vulnerabilidad sin materializar un riesgo de seguridad de la
informacion.
o Afecta el cumplimiento de los objetivos de los procesos institucionales.

Se considera medio, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:

Medio o Afecta la integridad o disponibilidad o confidencialidad de los activos de informacion
no misionales que apoyan a los procesos de la entidad.

e De alguna manera afecta los objetivo de los procesos institucionales.

Se considera bajo, cuando el incidente de seguridad no afecta o afecta en minima medida
uno o mas de los siguientes aspectos:
e Laintegridad o disponibilidad o confidencialidad de los activos de informacion.
Cumplimiento de los objetivos institucionales.
Dafios de imagen institucional.
La integridad humana.
Riesgo de demandas penales o econémicas.
Explotacion de vulnerabilidades o amenazas.
No hay materializacion de riesgo de seguridad de la informacion.

Bajo

Tabla No 1: Impacto
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URGENCIA

h

Presenta bloqueo total

Alto Presenta bloqueo parcial
Medio Presenta retraso que no implica bloqueo
Bajo Minimo retraso o no hay retraso

Tabla No 2: Urgencia

IMPACTO
URGENCIA Bajo Medio
1) 2)
M A
Alta (3) B M
Medio (2) B M
Baja (1) B B
Tabla No 3: Matriz de Prioridad
Prioridad Tiempo de respuesta
(solucién)
*horas laborales
Bajo (B) <= 96 horas*
Medio (M) Entre 32 — 48 horas*
Alto (A) Entre 17 - 32 horas*

Entre 0 — 16 horas consecutivas

Tabla No 4: Tiempo de atencién segun la prioridad
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7. CONTROL DE CAMBIOS

. R.R. No. o e g
Version Fecha Dia mes afio Descripcion de la modificacion

Se ajusté el alcance incorporando la recoleccion de
evidencias y se optimizaron las actividades del
procedimiento, ajustando los responsables,
observaciones y puntos de control, para dar mayor
claridad al procedimiento.
Se ajustaron las actividades para la evaluacion,
categorizacion y clasificaciéon del incidente de
seguridad y convocatoria de Equipo CSIRT.

RR NoO 047 ﬁz:gcéﬁzéon de actividades para atencion del

1.0 28 Diciembre de '
2018 . -
Se crea procedimiento 5.2 Recoleccién de
evidencias en incidente de seguridad y se renumera
el procedimiento de Gestion de Incidente de
Seguridad.
Se ajusté el Anexo No 1, determinando la
clasificacién del incidente de seguridad segun el
impacto y urgencia de atencion.
R.R.No. 016
20 Fecha 10-08-
2020




